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������� DE MEDIO Y ALTO IMPACTO
NOMBRE

Bomba lógica

���������
(registrador del teclado)

����������������
(ladrón de contraseñas)

����������
(ransom, “rescate”, y software, 
“programa”)

��������� 
(rogue, “falso”; software, 
“programa”) 

ACCIÓN

Está programada para activarse 
bajo determinadas circunstancias: 
un día específico, cuando cambia 
alguna información en una base 
de datos o se modifica algún 
archivo del disco duro.

Registra y almacena las pulsa-
ciones del usuario en el teclado 
del dispositivo.

Modifica los navegadores, 
aprovechando que son las princi-
pales herramientas para crear 
cuentas de acceso al email, redes 
sociales, bancos, etc. 

Secuestra los datos, encriptándo-
los.

Hace creer al usuario que su 
equipo está infectado con un 
virus, sin estarlo realmente.

EFECTO

En el mejor de los casos, puede 
dañar una información concreta 
del sistema informático, en el 
peor, puede destruirla toda.

Espionaje y robo de información 
del usuario, a partir de las pulsa-
ciones del teclado captadas.

Sirve para robar contraseñas de 
acceso del usuario a sus cuentas 
de servicios en línea.

Petición de rescate al usuario por 
los datos secuestrados, exigiendo 
que la transferencia electrónica 
del dinero solicitado sea en crip-
tomonedas, como el bitcoin.

Obliga al usuario a comprar, 
innecesariamente, una solución 
antivirus contra la falsa infección, 
que al descargarse podría cederle 
el control del equipo al ciberdelin-
cuente.


